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windream Link for SAP ILM

Retention Management und revisionssichere

SAP-Datenarchivierung in windream

Mit windream Link for SAP ILM bieten wir
Anwendern aus der SAP-Welt eine moderne
Software-Losung an, mit der sich Dokumente
und Daten aus einem SAP-System iiber SAP
ILM revisionssicher in windream archivie-
ren lassen. Als SAP-Anwender erhalten
Sie mit windream Link for SAP ILM einen
deutlichen Mehrwert, denn die Losung stellt
Ihnen ein ECM- und damit ein elektronisches

Hochleistungsarchiv zur Verfiigung, das auch
unabhangig von einem SAP-System alle Daten
und Dokumente dauerhaft und revisionssi-
cher speichert. Und selbstverstandlich bieten
Ihnen das windream ECM-System und das
windream Archiv auch die Option, samtliche
Dokumente zu archivieren, die Sie auRRerhalb
Ilhrer SAP-Umgebung generieren.

SAP° Certified

Integration with SAP NetWeaver®

SAP°Certified

Integration with SAP S/4HANA®



Datenschutzkonform: windream Link for SAP ILM erweitert die

SAP-Welt im Sinne der EU-DSGVO

Gemeinsam mit dem Information-Life-
cycle-Managementmodul von SAP erganzt
unsere Software-Losung ,windream Link
for SAP ILM“ das Leistungsspektrum
bestehender SAP-Systeme um wichtige
Funktionen zum Compliance-konformen
Umgang mit Daten und Dokumenten wie
zum Beispiel Kundendaten. Dariiber hinaus
geht es aber auch um die Einhaltung der
Bestimmungen der EU-DSGVO in Bezug auf
personenbezogene Daten. Warum ist das
wichtig? - Durch die Komplexitat moderner
IT-Systeme, die haufig auch dezentral
angesiedelt sind, wird das Management

personenbezogener Daten immer schwie-
riger. Ein verantwortlicher ,Information
Owner“ - etwa ein Datenschutzbeauftragter
im Unternehmen - hat im Rahmen des
Datenmanagements sicherzustellen, dass
der Umgang mit personenbezogenen Daten
jederzeit DSGVO-konform ist. Dies gilt fiir
die Anlage der Daten ebenso wie fiir ihre
Speicherung, fiir die Aufbewahrungspflicht
und fiir die Loschung.

Genau hier setzt windream Link for SAP
ILM an.




SAP-zertifizierte Datenarchivierung mit windream Link for SAP ILM

windream Link for SAP ILM ist sowohl fiir
S/4 HANA als auch fiir NetWeaver durch SAP
zertifiziert. Mittels dieser Schnittstelle -
dem ,Link” - werden die Dokumente, deren
Lebenszyklus auf der Basis von Regeln im
SAP ILM definiert ist, in windream archi-
viert. Das windream Archiv gewahrleistet
in diesem Kontext die Unveranderbarkeit

Compliance im Fokus

Die Lebenszyklusverwaltung der Daten und
Dokumente erfolgt auf der Grundlage der so
genannten Retention-Management-Funkti-
onen und der Definition von ILM-Regeln in
SAP. Vor diesem Hintergrund legen Sie zum
Beispiel fest, wie lange bestimmte Daten
vorgehalten oder archiviert bleiben sollen
und wann sie vernichtet werden miissen.

bei der Aufbewahrung liber den gesetzlich
vorgeschriebenen Zeitraum und verhin-
dert gleichzeitig ein vorzeitiges Loschen.
Die Losung unterbindet zudem irregulare
Loschoperationen im Rahmen eines so
genannten ,Legal Hold“ fiir den betrof-
fenen Datenbestand.

Im Rahmen gesetzlicher Vorgaben ist dies
etwa bei der Einhaltung der in der Euro-
paischen Datenschutzgrundverordnung
(EU-DSGVO) festgelegten Bestimmungen
von besonderer Relevanz. Denn dort geht
es primar um die Speicherung personen-
bezogener Daten und um die damit auch
verbundene Verpflichtung zur Datenlo-
schung.



MaximalerSchutzvorLoschung
durch explizite Sperrung

Im Rahmen des SAP ILMs konnen Sie lber
die Funktionen und ILM-Regeln archivierte
Daten auch sperren und vor einer vorzeitigen
Loschung schiitzen. Eine Sperrung im Sinne
des ,Legal Hold" bedeutet konkret, dass die
Daten nicht vernichtet bzw. unwiderruflich
geldscht werden konnen, solange die Sperre
aktiv ist. Dies ist auch im Zusammenhang mit
dem Einsatz unserer SAP-LOsung windream
ArcLink interessant (s.u.).

Selbstverstandlich lassen sich Daten aber
auch ebenso sicher vernichten, um gesetz-
liche Vorgaben zu erfiillen, wie es die
EU-DSGVO in Bezug auf personenbezogene
Daten fordert.

Ablage nur auf zertifizier-
tem WebDAV-Server

Grundsatzlich erfolgt die Ablage der archi-
vierten Daten und Dokumente nur auf einem
ILM-zertifizierten WebDAV-Server. Unsere
Software ,windream Link for SAP ILM“ als
WebDAV-Server erfiillt diese Voraussetzung.




Definition der ILM-Regeln und Aufbewahrungszeitraume

Im Rahmen des ILM-Managements kann
ein autorisierter Administrator exakt
auf sein Unternehmen zugeschnittene
ILM-Regeln zum Beispiel fir minimale
und maximale Aufbewahrungszeitraume
definieren. Dementsprechend legt der so
genannte SAP Retention Service die zu

archivierenden Daten auf dem zertifizier-
ten WebDAV-Server -windream Link for SAP
ILM - ab. Die dort gespeicherten Daten
und Dokumente sind dann beispielsweise
auch zu Steuerprifungszwecken im System
jederzeit wieder abrufbar.

windream Link for SAP ILM und windream ArcLink - das
Software-Duo schiitzt vor unzulassigen Loschungen

Flr Anwender, die unsere Losung windream
ArcLink bereits einsetzen, ist windream
Link for SAP ILM besonders interessant.
Denn beim parallelen Einsatz beider
Losungen lassen sich Dokumente, die liber
windream ArcLink archiviert werden, mit
einer ILM-Sperre belegen. In diesem Fall
prift windream ArcLink vor der Ausfiihrung
eines Loschbefehls, ob eine ILM-Sperre

Highlights

vorliegt. Falls windream ArcLink eine
Sperre feststellt, wird die Loschung sofort
unterbunden. Zusatzlich wird geprift, ob
das Verfallsdatum - ,Expiration Date“
- erreicht ist. Dies bedeutet, dass ein
Dokument nur dann geldscht wird, wenn
das entsprechende Datum erreicht oder
uberschritten worden ist.

Automatisierte Lebenszyklus-Steuerung fiir Daten und Dokumente aus dem

SAP-System heraus.

Compliance-konforme, revisionssichere Ablage im zertifizierten und

rechtskonformen windream Archiv.

Jederzeitige Kontrolle iiber gesetzliche Aufbewahrungsfristen und Loschpflichten

gemal EU-DSGVO.

Gesetzeskonforme Verlangerung der Aufbewahrungsfristen fiir die Beweissicherung
in juristischen Prozessen (Legal Hold/Litigation Hold).

windream Link for SAP ILM ist zertifiziert fir SAP NetWeaver (ECC/ERP 6.0) und

SAP S/4 HANA.

Zusatzlich: beliebiges Management und Archivierung von Dokumenten, die
unabhangig von einem SAP System generiert werden liber das windream ECM.

windream Link for SAP ILM arbeitet nahtlos mit windream ArcLink for SAP

Zusammen.




lhr Kontakt zu windream

Falls Sie Interesse an detaillierteren Informationen zu Integrationen, Losungen oder
Produkten aus der windream-Welt haben, so konnen Sie jederzeit Kontakt mit uns
aufnehmen.

Lassen auch Sie sich iiberzeugen und entscheiden Sie sich fiir windream!

windream GmbH
WasserstralRe 219

44799 Bochum
Germany

Q +49 234 9734-0

& info@windream.com www.windream.com
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