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WIR LEBEN IN EINER VERNETZEN & DIGITALEN WELT...
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...DIE SICH STETIG VERANDERT!
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...SO AUCH DIE
TECHNOLOGIE!
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Einer Studie des BSI zufolge wurden rund 70 Prozent der
deutschen Unternehmen in den vergangenen 2 Jahren Opfer von
Cyberangriffen, z.B. 2017 durch die Ransomware ,WannaCry“

oder 2018 dem Trojaner ,Emotet”...

[SECRET DATA]

DIGITALISIERUNG BRINGT AUCH RISIKEN...
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IT-BUSINESS Update fiir Torsten Dieterich

Sicherheitsisungen alleine reichen oft nicht

Wenn der Mensch zur
Sicherheitsliicke wird

Cyber-Kriminelle entwickeln ihre Methoden
kontinuierlich weiter, um maglichst schnell und
unkompliziert in fremde Netzwerke
einzudringen. Unternehmen reagieren mit dem
Ausbau ihrer Technologie zur Sicherung der
Infrastruktur. Doch ist der Blick meist auf den
technischen Aspekt gerichtet. Dabei wird ein
weiteres Risiko (bersehen: die Gefahr durch die

eigenen Mitarbeiter. weiterlesen
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Auf deutsche Firmen rollt eine Welle von

Cyberangriffen zu

Machen Kriminelle Ferien? Nach einer Sommerpause steigt
die Zahl der Cyberangriffe auf deutsche Firmen stark an -
das Schlimmste konnte noch kommen.

SECURITY
SCHLAGZEILEN:

Giving Shape to Ideas

Mitarbeiter an der Angel

So gefahrlich ist eine gut
gestaltete Phishing-E-Mail

Informationen, die Unternehmen besitzen, sind
nicht nur fur das Untermehmen selbst wertvoll,
sondern auch fir Cyberkriminglle. Ein beliebtes
Opfer von Cyberangrifien sind Mitarbeiter,
denen Informationen entlockt werden, mit dem
Ziel, auf das Firmennetzwerk zuzugreifen. Daflr
verwenden die Angreifer oft eines der
machtigsten Werkzeuge im Arsenal eines
Cyberkriminellen, namlich die Phishing-E-Mail.
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TROJANER-
BEFALL EMOTET
BEI HEISE
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Die wichtigste Erkenntnis aus dem Trojaner-
Befall bei Heise ist:

Es wird jeden treffen -
auch Sie!

Bereiten Sie sich deshalb richtig auf Emotet & Co
vor, um Schaden von lhrem Unternehmen
abzuwenden!
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ESIST NICHT DIEFRAGE, OBEIN
UNTERNEHMEN ANGEGRIFFEN
WIRD, SONDERN WANN.

FLORIAN GOLDENSTEIN
Head of IT-Security, Konica Minolta

DIGITALISIERUNG BRINGT AUCH RISIKEN...
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https://cybermap.kaspersky.com/
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DEUTSCHLAND
IST UNTER DEN
TOP 5

DER AM
HAUFIGSTEN
ANGEGRIFFENEN
LANDERN
WELTWEIT
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CYBERBEDROHUNG ECHTZEITKARTE s DE

IK DATENQUELLEN BUZZ

DEUTSCHLAND

# 3 HAUFIGST ANGEGRIFFENE LANDER

WIDGET

CYBERBEDROHUNG
ECHTZEITKARTE

https://cybermap.kaspersky.com/de/
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IT-Abteilungen sind die Treiber der Digitalisierung

Empfehlen
Drucken
PDF

URL

Xing
LinkedIn
Twitter
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Facebook
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Das Topmanagement muss moderieren

Dass in 39 Prozent der Falle Instanzen aus dem Topmanagement aktiv an der digitalen
Transformation im Unternehmen beteiligt sind, begriindet Crisp Research damit, dass
disruptive Veranderungen manchmal schmerzhaft sind und Entscheidungen von ganz oben
brauchen. Erschwerend hinzu komme, dass die meisten Mitarbeiter heute in ihrem privaten
Umfeld bereits "digitalisiert” seien und ihre eigenen Vorstellungen davon hatten, welche
Malinahmen richtig oder falsch sind. Deshalb misse das Management schon mal
vermittelnd eingreifen, die Anliegen der Abteilungen einordnen und gegebenenfalls an die IT
weiterreichen.

Wichtiger noch ist aber, dass die digitale Transformation die Wettbewerbsfahigkeit eines
Unternehmens beeinflusst. Das gilt etwa flr die internen Prozesse, das Kundenerlebnis oder
die Schnittstelle zu Partnern und Lieferanten. Unternehmensleitungen, die ihren Job ernst
nehmen, werden sich daher in den Digitalisierungsprozess einbringen. In manchen Fallen
existieren fUr diese Aufgabe sogar ganze Abteilungen, die lenkend in die digitale

Transformation eingreifen.
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Haben die IT
Abteilungen Zeit daflir
oder sind diese mit
Routinearbeiten
ausgelastet?

Bisheriger Aufwand flr lhren IT-Support

Service Desk

Internet-Dienste

Client-LAN
PC- Bereitstellung & Support

E-Mail Dienst

Software- & Verteilung

File- & Verzeichnisdienst
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FACHKRAFTEMANGEL
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= ARTIFICIAL INTELLIGENCE

Chancen, Risiken und Trends

FACHKRAFTE

Rekordllicke bei IT-Spezialisten belastet
deutsche Wirtschaft

Der Fachkraftemangel bedroht das Wachstum der
deutschen Wirtschaft. Es mangelt vor allem an Gesellen und
Meistern - Gberwiegend in MINT-Berufen.

82.000 offene Stellen fiir IT-Experten

Anzahl zu besetzender IT
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FACHKRAFTEMANGEL
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Chancen, Risiken und Trends

FACHKRAFTE

Rekordllicke bei IT-Spezialisten belastet
deutsche Wirtschaft

Der Fachkraftemangel bedroht das Wachstum der
deutschen Wirtschaft. Es mangelt vor allem an Gesellen und
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Sie suchen eine Lésung, die lhr Unternehmen 13
zukunftssicher macht ?

DIGITALISIERUNG
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SECURITY/ DSGVO

ARBEITSPLATZ
RESSOURCEN DER ZUKUNFT
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» Herausforderungen fiir Unternehmen

IKONICA MINOLTA

» Kein ausreichendes Wissen, um IT-bezogene Investitionen zu optimieren

= Niemand kann die IT richtig verwalten und die IT-Ressourcen vollstandig
nutzen

= Schwierigkeiten bei der Einfihrung neuester IT-Technologie

= Angst vor Datenlecks

= Bedrohung durch Cyberangriffe

= Schwierigkeiten bei der Beurteilung von Effektivitat und Preis-
Leistungsverhaltnis

» Keine Kapazitat zur Losung von Unternehmensproblemen und
Bereitstellung von IT zur Unterstltzung der Unternehmenstransformation

= Schwierigkeiten beim reibungslosen Informationsaustausch und bei der
Zusammenarbeit untereinander

= Schwierigkeiten bei der Verwaltung grof3er werdender Projekte

Giving Shape to Ideas
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Was ist eigentlich Workplace Hub ?

= Workplace Hub ist im Prinzip die Idee einen standardisierten IT
Service anzubieten, welche mehrere Facetten beinhaltet wie unter

anderem "Der Arbeitsplatz der Zukunft,,, Userdashboard, Security...

= Wir machen nicht alles Neu sondern versuchen die Services und
Funktionen zu bindeln.

= \ereint Technologien die sie bereits nutzen / haben.

= Vernetzt Menschen ortsunabhangig

* Vorhandene Hardware und Software des Kunden zu integrieren

= Bindeglied zwischen Technologie am Standort und in der Cloud

= Macht IT bedienbar fiur Operatoren und Nutzer durch einheitliches
Dashboard

Giving Shape to Ideas
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UBERSICHT WORKPLACE HUB + EDGE
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SICHERHEIT MULTIFUNKTIONS- DATENSPEICHER

SYSTEM

X

ASSET MANAGEMENT

WLAN-MANAGEMENT

PLATTFORM

ADMIN-
DASHBOARD

DATENSPEICHER &

BACKUP-UBERBLICK MARKETPLACE

BENUTZERVERWALTUNG
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IT-INFRASTRUKTUR

APPLIKATIONSMANAGEMENT
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SERVER WLAN-ZUGRIFFS-

PUNKT

FILE-SHARING

ZUSATZLICHE APPS MULTIFUNKTIONSSYSTEM

WJO411V1d

DASHBOARD

SMART FEATURES COLLABORATION

SUITE

MANAGED-IT-SERVICES

@O0 @

SYSTEMSICHERHEIT DATEN- VOR-ORT- LAUFENDE, PROFESSIONAL HELPDESK
& DATEN- SPEICHER- & INSTALLATION PROAKTIVE IT-SERVICES
SCHUTZ BACKUP- & -SUPPORT VERWALTUNG
MANAGEMENT
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Enhanced Enterprise Security fir KMU‘S mit Sophos XG
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Sandstorm
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Synchronised Security
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UTM
Next-Gen &
Firewall

Wireless @

.Analytics

Neuartiger Schutz Kurzere
Web 8 vor neuartigen Reaktionszeiten
Bedrohungen und automatisierte
Verarbeitung

Email B
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Acronis

Backup-
Cloudspeicher

o= Microsoft

Office 365-Integration

EINE KOLLABORATIVE LOSUNG:

CAN@NICAL.

Ubuntu-Basis-
Betriebssystem

Verwaltete
Domanennamen-
Systemservices
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&P elastic

Elasticsearch-Cloud-
Backend-Remote-
Management und -
Monitoring

HaiiSciencelogic

Monitoring-Software

fur eine End-to-End-
Ubersicht tiber die Hub-
Gesundheit

—

Hewlett Packard
Enterprise

Neueste
Servertechnologie

servicenvw

Cloudmanagement-
Plattform

Datenzentren, Fertigung,
Software und
Integrationsdienste,
laufender
Service-Support

SOPHOS

Beispiellose
Sicherheitssoftware fir
Unified Threat
Management
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IHRE VORTEILE AUF EINEM BLICK:

Agilitat und Flexibilitat zum Speichern und Abrufen von Daten nach Bedarf, vor Ort und in
der Cloud

Bessere Gesamtbetriebskosten (TCO) durch skalierbare Services und Betriebskosten
Dashboard zur Uberwachung von IT-Betriebsstatus, Unternehmensanlagen und Lizenzen
Vollstandiger Sicherheits-Support

Nicht IT besitzen, IT nutzen!“-Unternehmensmodell (OPEX)

Strategischer Account Manager kann bei der Transformation des Unternehmens helfen
Teilen Sie Informationen, arbeiten Sie zusammen und unterstiitzen Sie Telearbeit, um

Produktivitat und Kreativitat zu steigern

Giving Shape to Ideas
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VIELEN DANK FUR IHRE
AUFMERKSAMKEIT !
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ANDREAS SCHULZ
SENIOR CONSULTING SPECIALIST SOLUTION

KONICA MINOLTA
BUSINESS SOLUTIONS DEUTSCHLAND GMBH . .
E-MAIL: ANDREAS.SCHULZ@KONICAMINOLTA.DE Wir stehen lhnen fir Fragen lini= cltf

TEL. +49 223 66 00 308 Workplace Hub Stand zur Verfligung.
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