Mails I1n der Wolke

-wie sich E-Mail-Archivierung elegant mit Exchange365 verbinden lasst-

Bochum, 20. November 2019
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01 Einlertung/Motivation

windream Exchange Server und die
Motivation zur E-Mail-Archivierung



windream Exchange Server

’ndexierung
anhand

E-Mail
@ Losung zur regelbasierten Archivierung von E-Mails fiir Information

Microsoft Exchange

@ Schnittstelle zwischen Microsoft Exchange, Exchange365 und
windream

@ Archiviert E-Mails kompletter Postfacher, E-Mails aus Verkleinern
ausgewahlten Ordnern in Postfachern, aus 6ffentlichen von E-Mails
Ordnern und PST-Dateien

im Microsoft
SerVer

® Ermdoglicht das Setzen von Benutzerrechten in windream




Motivationen zur E-Mail-Archivierung

O 4

PrOJeKBtI)ggggene Compliance-Ansatz Wachsende Datenbanken
Projektzuordnung von Rechtliche Wachsende Datenbanken
einzelnen E-Mails Anforderungen von Microsoft Exchange




02 Microsoft Exchange365

Konfiguration des Microsoft Exchange365,
Journaling und windream



Checkliste zur Konfiguration von MS
Exchange365

@ Konfiguration des MS Exchange365
@ Konfiguration des MS Exchange365 Journaling

@ Konfiguration windream fiir Nutzung von MS Exchange365




Konfiguration MS Exchange365

<=1 | l'] Microsoft Office Home = | +

<~ = O 5y hitpsy//www.office.com/7aul ]
Ein Benutzer kann zum

Office 365 Zugrlff auf andere
- Postfacher berechtigt

Guten Morgen werden

Suchen

Anwendungen Office installieren -~ Dieser Benutzer muss nicht der
Administrator von Office365

o = wg & sein, kann aber nur von dem

Onebrive Excel Powerpoint Administrator berechtigt Nur

eraen Admini
E} E' EL VS werd Ministratoren

sehen dije
OneNote SharePoint Teams Yammer

Kachel Admip

Alle Ihre Apps erkunden —» M Feedback



Konfiguration MS Exchange365

B &[] Microsoft Office Home  Microsoft 365 admin ce X

+ v

C— =74 (D Gﬁ rj https://admin.microsoft.com/AdminPortal/Home#/homepage

In Exchange365 kann
nur Vollzugriff
berechtigt werden

Microsoft 365 admin center

windream

+ Add
GmbH

O Search users ps
L Search users or groups card

@ Sstatus

Essentials

|
o Security und Compliance D I e POStfaC h d ate n ba.n ke n

6 Azure Active Directory Benutzerverwaltung Stehen niCht Zur BereChtigung
zur Verflgung

B SharePoint

Benutzerverwaltung

en hinzufiigen, bearbeiten und entfernen sowie Kennwérter

B Teamsund Skype

Benutzer hinzufiigen
B  Alle Admin Center 9

Abrechnung

,;‘/9 Bearbeiten

-=  Weniger anzeigen 0,00 € Gesamisaldo

Feedback senden

Bendtigen Sie Hilfe?



Konfiguration MS Exchange365

Vor gan g fijr
Jede
Mailbox
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’— ¥ O @ 5 hitpsy/outlook.office365.comy
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pusn— M Postfach auswéahlen
(Doppelklick)

Exchange Admin Center
ard Postfacher Gn

Empfanger

e Postfachstellvertretung
ANZEIGENAME 4 POSTFACHTYP | E-MAIL-ADRESSE d O p p e I kl i C ke n




Konfiguration Exchange365

| 4 Postfacher — Microsoftl > ‘ S5 Y

ttps://outlook.office365.com/ecp,rir=Admin_o365&exsvuri=1&mkt=de-DE&Realm= raamGbLLofmicrocaft.con

nistrator (§ Mog I iCh keit Zum
ter auswahlen von mehreren
Postfacher ssourcen Freigaben Migration M ai I boxe n

-

ANZEIGENAME 4 | POSTFACHTYP E-MAIL-ADRESSE

~ IMAP

e Uber ,,weitere
w QOptionen...” die

Aktivieren |

«uesee POStFAChStellvertretung

Ausblenden | A

.. bestimmen

Aktivieren | Dei
aktualisieren...




Konfiguration Exchange365

Stellvertretung massenhaft hinzufiigen - Microsoft E... - [u]

8 httpsy//outiook.office365.com/ecp/Bulkedit/AddDelegation.aspx?Activ

Im Dialog ,,Stellvertretung
massenhaft hinzufligen®

In der erscheinenden unter

Erweiterung ,,Hinzufiigen cc
g J | ..Senden als*,

rertretung
(11

. »oenden im Auftrag von

Hinzufiigen | Entfernen

,,Vollzugriff*

das zu berechtigende
' Postfach hinzufligen




Konfiguration MS Exchange365 - Journaling

B8 hitps//outiook.office365.comecp/ Trir= Admin_o365&emvurl= | Eumit= de-DE&Realn disarmGen b onmscraeoftc i &R

2 Microsaft Office Home ) Macroast 365 admin center -5 2 Rageln — Microzoft Exchangs

Office 365 Administrator

Exchange Admin Center

Im Exchange Admin
Center unter
Nachrichtenfluss -
Regeln - neue Regeln
erstellen

Nachrichtenfluss




Konfiguration MS Exchange365 - Journaling

) Neve Regel - internet Explorer
2 mps tlook officedsi.com/ecp Pule
I Mewe Regel - internet Exploner

NeUEH Mips.//outicok.ofice3S.com/ecp/fulesE dor New Transportfule.aspat Sctity ConelationiD= M

*Diese Regel amwenden, wenn

| D Absender befindet sich .
Qeganisation

*Personen

rswdihien.,

Unter ,,diese Regeln anwenden
wenn* wird jeweils ,,Der Absender
befindet sich...* ausgewahlt und
einmal ,,Innerhalb der
Organisation®...




Konfiguration MS Exchange365 - Journaling

..und einmal ,,AuBerhalb der
~ Organisation* ausgewahlt

Unter ,,BCC der Nachricht an* wird

das gewtinschte Exchange365
Postfach zur Weiterleitung
angegeben
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@) Dstei Aktion Ansicht Fenster

o

() Objekttypen

» (&) Sprachen
, 1 windream Speicher

vindream Kontetmeni

(21 Alle Gruppen
1 Alle Doménen

Konfiguration MS Exchange365 - windream

Demsne

0 lare

£ manku
€ maric
£ matti

£ max

£ mehmet
ol

€ piere
Ep

windream

Vellstandiger Name

Mario Rossi
Matti Meikalsinen
Max Mustermann

Mehmet Aga San Gizm...

Qla Nordmann
Piero Pers
Piet PP. Pompies

Mailadresse

Angeme ~
| -Filter ni

Aktionen
Alle Benutzer -

Weitere Aktionen b

Kein Zusammenhang zwischen
einem Exchange365 Postfach und
einem windream Nutzer

Zur Rechtsetzung ist es notwendig,
die Mailadresse bei dem Benutzer
In windream zu hinterlegen




03 Regeleditor - Exchange365

Konfiguration des Regeleditor in Exchange365



Regeleditor - MS Exchange365

» Zum Aufbau einer Verbindung zu MS Exchange, verwendet
Outlook Autodiscover. In windream Exchange wird dieses
vorbereitete Profil zum Verbindungsaufbau zu MS Exchange
verwendet

» Um auf weitere Mailboxen zuzugreifen, wird die notige
Konfiguration aus dem AD ausgelesen

» Bei Einsatz von Exchange365, befinden sich die Mailboxen in
der Cloud

» Die Konfiguration war bisher mit bestimmten Aufwand
manuell mdglich



Regeleditor - MS Exchange365

o windream Exchange Regeleditor
Datei  Extras ?

Regein Exchange Archivierung | Erveitert
o ArchivedMal Regel
& AttachmentsStubbed |I _est B
Demo l;d Aktiviest
fn-Sh Fisiel v Bevdmiposlfacres

@ Joumnal ungsprozesse fir einen Mai-Ordner |4

Bisher wurde ausschlielRlich tUber
,,-JOb hinzufligen* mittels AD auf

Postfacher zugegriffen

Der Zugriffsmodus ,,Active
Directory* wird in der neuen
Version zusatzlich angezeigt

Benutzer/Gruppe(n) ausgewahit 68 Benutzer/Gruppe(n) gefunden



Regeleditor - MS Exchange365

"r Den Bereich der Suche andern L. Benutzer
IS pErer Brzeigen

Schliellen Ansicht

| @ Bersich der Suche auswahlen

tzer/Gruppen anzeigen

Gruppen anzeigen

Durchsuchen...

Abbrechen

Moéglichkeit im Dialog
den Suchbereich zu
andern

Moglichkeit Gber Autodiscover
die Benutzer/Gruppen aus
Exchange aufzuldsen



Regeleditor - MS Exchange365

Bei Verlassen des Dialogs mit OK,
gelangt man zur Autodiscover-
Konfiguration

[ E\ferbindungs parameter fur Autodiscover

Mail Adresse

Mit OK wird versucht, den Exchange
Server Uber Autodiscover zu
erreichen...

—>bei Erfolg: globale Adressliste des

oo Exc s i Exchange Servers
Exchange 2013

—>bei Fehler: Meldung

Abbrechen
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Konfiguration hybrides
AD/AzureAD

Konfiguration des hybriden AD/AzureAD zur
Nutzung von OnPremise und/oder
Exchange365



Azure Active Directory

Cloudbasierte Identitats- und Zugriffsverwaltungsdienst von Microsoft,

mit dem sich Mitarbeiter anmelden und auf folgende Ressourcen zugreifen
konnen:

» Externe Ressourcen (bspw.: Microsoft Office365)

» Interne Ressourcen (bspw. Apps im Netzwerk/Intranet des
Unternehmens



Konfiguration hybrides AD/Azure AD

» Zur Laufzeit werden Angaben zum Autodiscover zur Aufldsung von
Exchange365 Verteilergruppen bendtigt

» Mailboxen sind in OnPremise und Exchange365
- Zur Laufzeit zwei Mailprofile notwendig
» Mailboxen sind in OnPremise oder Exchange365
=> Ein Mailprofil wird benétigt
» Es konnen Sicherheits- und Verteilergruppen zugewiesen werden

- Zur Laufzeit wird ermittelt, ob eine Mailbox/Verteilergruppe
OnPremise oder Exchange365 genutzt wird



Mailboxen OnPremise und in Exchange365

Regeleditor - Einstellungen

—> Erstes Mailprofil zum
OnPremise-Zugriff

- Zweites Mailprofil zum
Exchange365-Zugriff




Mailboxen OnPremise oder in Exchange365

—>Fiur OnPremise

iden

—>Oder Exchange365

Anmeldung
an g i
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\ windream

® MANAGING DOCUMENTS

Die ermittelten Daten basieren auf der Recherche von
windream. Die Informationen stammen teilweise aus
offentlichen Quellen, Informationen Dritter und unserer
Einschatzung. Eine Haftung fir die Vollstandigkeit und
Richtigkeit der Angaben schliel3en wir jedoch aus.

© windream - Stand September 2019
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